Le debugger CODE::BLOCK

Ce cours/TD/TP est a réaliser a I'aide de code::block

Disponible gratuitement ici : https://codeblocks.org/downloads/26
Souc Windows , télecharger codeblocks-xx.yymingw-setup.exe (xx.yy est le numéro de la derniére version)

code ::block est préinstallé sur les distributions Linux type Debian (Ubuntu, Mint ...)

Cette version de code::block dispose du compilateur c/c++ mingw sur windows et gcc sous Linux ainsi que
du debugger GDB (Gnu Debugger) qui permet de poser des points d’arrét, d’avancer un programme en pas
a pas et de consulter les variables.

Prérequis :
Connaissances élémentaires du langage C. main, fonctions, variables, types, printf.
Cration d’un projet dans code::block en langage C.

1 Prise en main du debugger

Ecrire le programme p1.c ci dessous, dans code::block qui va permettre de visualiser les divers zones
d’enregistrements des variables en mémoire.

Les variables locales (ici xloc et yloc), sont déclarées dans une fonction elles ne sont accessibles que depuis
la fonction ou elles sont déclarées (ici main). Les variables globales en dehors des fonctions (ici iglo et jglo)
sont accessibles de n’'importe quelle partie du programme.

char mess[]="Bonjour"; // une chaine

intiglo; /I variables globales
int jglo;
int main()
{
char xloc,yloc; Il variables locales

iglo=0x12345678; // les entiers sont codés sur 32bits
jglo=0xABCDEF09;

xloc=0x11; /I les char sont codés sur 8 bits
yloc=0x22;

return O;

}

Assurez-vous que la syntaxe est bonne, compiler-executer ... il n’y a rien a voir puisque le programme ne
fait rien. Le debugger va permettre de visualiser les variables dans la mémoire de I'ordinateur.

Commandes du debbuger
b E Gz Yoo {?:. G-

/ / ‘ \ ‘\
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| N AN AN
| - “ ~

Lancer debug / executer / executer une I|gne/entrer dans la fonction / pause / arrét debug

Placer un point d’arrét sur la ligne iglo=0x12345678 ; pour cela cliquer a droite du numéro de ligne, un point
rouge apparait. Lancer le debugger puis en cliquant sur le triangle rouge ... I'exécution s’arréte sur le point
d’arrét (triangle jaune).
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1
2
3
4 char mess[]="Bonjour"; une chaing
5 int iglo;
6 int jglo;
7
8 int main()
g .
10 char xloc,yloc;
1y iglo=0x12 les sonn
12 jglo=
13 xloc=0x11; *53 a9nk =3
14 yvloc=0x22;
S return O;
1&

Cliquer sur Next Line (executer une ligne) et dérouler le programme en pas a pas jusqu’a la fin.
Relancer a nouveau le debugger jusqu’au point d’arrét.

Pour observer les variables cliquer sur le cafard — | ?frj |

Faire apparaitre les fenétres « Memory dump » et « Watches»

Waches affiche les valeurs actuelles des variables, remarquer la distinction entre les locales et les globales

Watches
Function arguments
E Locals
wloc 0 "o
yloc 0o
iglo o}
jala ]
mess "Borjour™
|

Dérouler le programme en pas a pas jusqu’a return 0 ;,

int
int
char [8]

La fenétre « Watches » affiche les valeurs des variables a la fin du programme.
Remarque : la fenétre « Watches » affiche les variables en décimal, un clic-droit — Properties permet un

affichage hexadecimal.

Remarque : Il est possible de modifier la valeur d’une variable dans Watches par un double clic sur sa
valeur. L’accés est possible hors de la zone "locals »

Watches

Function arguments

H Locals
wloc
yloc

iglo
jalo
¥loc
yloc
mess

17 "pz21
34"
Ox12345675
Oxabcdefis
Ox11

Ox22
“Borjour”

irt

int
char
char
char [&]
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Le debugger CODE::BLOCK

Memory permet de visualiser (dumper) le contenu de la mémoire.
Pour visualiser la variable iglo, entrer dans la barre « Address » &iglo.

La fenétre « Memory » ressemble alors a celle-ci
Memory est divisé en trois parties, a gauche les adresses, au centre les valeurs en hexadécimal, a droite les
valeurs en ASCII.

—
—
Memory / _ n
_
Address; |&jg||:| _— Bytes: 256 Go
(e.q. Ux%}[m,/nr Bwariable, or $%2ax) -~
0x405050: 0% ef od ab 78 5¢ 34 12|00 00 OO0 Q00 0O OO0 00 00 iTeVa . ... ... i. A
Qx4050€0: 00 00 00 Q0 Q00 Q0 Q0 0000 Q0 00 90 90 90 40 00 e e e e
0:x405070: 00 00 00 00 00 00 00 O0(00 00 00 00 00 00 90 00 ...
0x4050280: 00 00 00 Q0 00 Q0 Q0 0000 Q0 00 90 90 90 00 00 e e e e
0x405050: 00 00 00 Q0 Q00 Q0 Q0 0000 Q0 00 90 90 00 00 00 e e e e
0x4050a0: 00 00 00 00 OO0 00 00 O0[00 00 00 00 00 00 00 00 ..o oeeeeoen.-
0x4050kL0: 00 00 00 Q0 00 Q0 Q0 0000 00 00 90 00 90 00 00 e e e e
Qx4050c0: 00 00 00 Q0 00 Q0 Q0 0000 00 00 90 90 90 00 00 e e e e
0x405040: 00 00 00 Q0 00 Q0 Q0 0000 00 00 90 90 90 00 00 e e e
0x4050e0: 00 OO0 00 OO0 OO0 00 00 OO0(00 00 00 00 00 00 00 00 ..o oeeeeoen.- o

Les adresses sont codées sur 32 bits donc quatre octets.
représenté, (0x405050 est en fait 0x00405050).
Les données sont affichées par groupes de 16 octets ainsi la premiére ligne affiche les contenus des
adresses 0x405050 a 0x40405F
Les variables sont rangées l'une apres I'autre mais « a I'envers » . Ce type de stockage s’appelle « little

endian »
32-bit integer
0AOBOCOD

—a-

|—)

Little- endian

Memaory

a:.OD
a+l:0C

e a+3:|0A

o a+2:|OB

a:|0A | == ‘
a+1: OB | -=——
a+2: 0C | =

a+3: 00| -e—

32-hit integer

Memory 0AOBOCOD

J |

Big-endian

L’octet de poids fort étant ici égale a 0, il n’est pas

iglo est rangée a I'adresse 0x405050 (quatre octets) (iglo = Oxabcdef09)
jolo est rangée a I'adresse 0x405054 (quatre octets) (jglo = 0x12345678)

Dans la barre d’adresse de « Memory » entrer 'adresse de yloc, relever alors I'adresse et la valeur

et yloc

Address: |&‘;|DC

Bytes: 256 ~

(e.q. 03(40\1@‘60, or
Y

avariable, or $8eaxy—

Oxelfefe:
Oxelffle:
Oxelffle:
OxelffZe:
Oxelffle:
Oxe0ffde:
Oxe0ff5e:
Oxelffce:
OxelffTe:
Oxe0ffle:

40
40
14
14
aa
aa
ao
20
€1

1143

aa
aa
]
75
oo
aa
ao
7€

j=1u]

a1
40
41
T8
[ulla]
aa
ao
dc
aa

aa
aa
52
le
al
aa
aa

FF

ula]

jula]
{u]
L]
ds
€5
35
{u]
oo
€0

jula]

aa
aa
aa
le
aa
aa
aa
aa
aa
aa

ufed
dao

FE

fe
aa
35
aa
59
74
aa

ooloo
le| &5

f£fE£|££
ooloo
12140
aajaa
€220
Tkl Ec
ooloo

2a
78
44
44
od
01
{u]
oo
fua]
jula]

££ €0
le €5
££f &0
££f &0
7€ 14
ag 0o
a0 oo
al 35
al 325
al 35

aa
aa
aa
ao
75
aa
aa
ao
oo
aa

£d
aa
[=du}
&7
al
aa
aa
40
ag
aa

1a
50
oo
ca
ulu]
aa
aa
3
52

ula]

[T B.ix.i..P
B-@Y - YVYVDYT AL
-uRRO . p#FEDV . gE

de xloc
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1 #include <stdio.h>
2

3 short int i;

4 short int “p;

5

[ int main (wvoild)

7

8 i=0x1234;

<] =&i;

10 printf ("$p\n",.p):
11 0 return O;

12 }

13 |

Le debugger CODE::BLOCK

Faire de méme pour la chaine de caractére mess, qui ici est rangée aux adresses 0x402000 a 0x402007,
soit huit octets, le 0x00 a I'adresse 0x402007 indique la fin de la chaine ASCII.

Mermaory

Address: |&mess

(e.g. 0x401080, or &variable, or $%eax) \

Bytes:

256

W Go

0x402000: 42
0xd02010: €0
0x402020: 00
0x402030: 00
Oxd02040: 00
0x402050: 00
0x4020&0: 00
0xd02070: 00
0x402020: 00
0x4020%0: 00

£f
le
ul]
(e}
aa
ul]
(e}
aa
ul]
(e}

e
40
ul]
(e}
oo
ul]
(e}
oo
ul]
(e}

£a
oo
ul]
(e}
oo
ul]
(e}
oo
ul]
(e}

= mE 79

ef 75 T2
00 Q0 0o
00 00 aad
00 00 ad
00 Q0 0o
00 00 aad
00 00 ad
00 Q0 0o
00 00 aad
00 00 ad

00 ££
oopoo
0o oo
0o o0
oopoo
0o oo
0o o0
oopoo
0o oo
0o o0

oo
ul]
aa
oo
ul]
aa
oo
ul]
aa

oo
ul]
aa
oo
ul]
aa
oo
ul]
aa

oo
ul]
aa
oo
ul]
aa
oo
ul]
aa

aa
oo
ul]
aa
oo
ul]
aa
oo
ul]
aa

40
oo
ul]
aa
oo
ul]
aa
oo
ul]
aa

0o og
o0 oo
0o o0
0o og
o0 oo
0o o0
0o og
o0 oo
0o o0
0o og

Bonjour . F¥yF-@.

B

Les variables de type pointeurs en C/C++

Les pointeurs sont des variables qui désigne I'adresse d’une variable.
Les pointeurs ont toujours la méme taille (la taille d’'une adresse) mais peuvent pointer sur des variables de

types différents.

On peut créer des pointeurs sur des char, int, float , tableau etc....

Exemple :

soit p un pointeur sur des entiers courts (short 16 bits), pour le déclarer on ajoute une * devant le nom

Soit i un entier court (short 16bits)

Le programme ci-dessous permet avec le debugger de visualiser i et/p

s
// - /
=
Memory e e n
-
Address: |&J e Bytes: | 256 Go
(e.g. 0x401060, Wiable, or 533()
O:x405050: 34 12 00 00 50 50 40 00|00 00 00 OO0 00 00 00 00 4 ERE.........
0:x4050€0: 00 00 00 00 OO0 00 00 Q0|00 OO0 00 OO0 a0 00 00 20 ... ....
Ox405070: 00 OO0 OO0 OO0 OO0 00 00 QO0|00 00 OO0 OO0 00 Q0 00 90 ... ... .. ......
0:405020: 00 00 00 00 00 00 00 Q0|00 00 00 00 00 00 00 00 L.
O:x4050%0: 00 00 00 00 00 00 00 Q0|00 00 Q0 00 Q0 00 00 20 L. ... .....
0:x4050a0: 00 00 00 00 Q0 00 00 Q0|00 00 00 00 00 00 00 00 ...
0:x4050b0: 00 00 00 00 00 00 00 Q0|00 00 00 OO0 Q0 00 00 20 ... ... .....
Ox4050c0: 00 OO0 OO0 OO0 OO0 00 00 Q0|00 00 OO0 00 Q0 00 Q0 90 ... ... .. ......
0:4050d0: 00 00 00 00 00 00 00 Q0|00 00 00 00 00 00 00 00 ...
O:x4050e0: 00 00 00 00 OO0 00 00 Q0|00 OO0 Q0 OO Q0 00 00 20 L. ... .....

i se trouve a I'adresse 0x00405050 et contient 0x1234 (codage little endian)
p se trouve a I'adresse 0x00405054. Ici une adresse est composée de quatre octets, donc p occupe quatre

octets.

p contient 0x00405040 qui est bien I'adresse de i, on dit que p pointe sur i.

emz“‘" RTS svstémes niimériaties — | veée Folircade 13120 Gardanne

debiiaaer code bhlock odt

4/8




Le debugger CODE::BLOCK

2 Exercice , prise en main

Dérouler le programme suivant en pas a pas, observer I'évolution des variables dans les fenétres watches et
memory.

Remarquer en particulier dans la fenétre memory la recopie du message

#include <stdio.h>
#include <stdlib.h>

char source[]="Bonjour";
char destination[]="0000000000";

int recopie(char *s, char *d)

int cpt=0;
while(*s!="0")

S++;
d++;
cpt++;

}

*d:l\ol;
cpt++;
return cpt;

}

int main()

{

int nb;
nb=recopie(source,destination);
printf("recopie de %d caracteres %s vers %s\n",nb,source,destination);
return O;

}
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Le debugger CODE::BLOCK

source desti\nation

s et d sont des pointeurs (des adresses) sur des char.
*s et *d représentent les contenus de ces adresses
Ici s pointe sur le caractére ASCII 0x6A ' du tableau source et d pointe sur le caractere ASCIl Ox6A ‘j’ du
tableau destination
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$include <stdio.h \\ \
e . - 1z . Wiemaor \
#include <stdlib.l] : \ \
\
N . Address: |3SDUFEE \ \ Bytes: |256 Go
char source[]="Bo
T (e.g. 0x401060, g &variable,/or $5eax)
char destination| IR( ';Z * \
0x402000: 42 €f €e €a €£f 75 72 00142 €£ €e €a 30 30 30 30 Bonjour . Bonjodoo
) ) 0x402010: 30 30 00 00 ££ ££ £f ££|00 40 00 00 =0 lc 40 00 00. . §F.6. A 8.
int recopie(char |..402020: 00 00 00 00 00 00 00 QOI0O0 00 00 OO0 00 00 00 00 ooooomonooenn-.
L 0x402030: 00 Q0 Q0 Q0 Q0 00 Q0 Q200 OO0 Qd 00 00 a0 00 OO0 L e e
int cpt=0; O0x402040: Q0 Q0 Q0 Q0 Q0 Q0 Q0 Q000 00 Q0 00 00 00 00 OO0 L. e e
while (*g!=''0")|0x402050: 00 00 00 00 00 00 00 00100 00 00 00 00 00 00 00 ................
. 0x4020€0: Q0 Q0 Q0 Q0 Q0 00 Q0 Q200 00 Q0 00 00 a0 00 OO0 e e
0x402070: 00 Q0 Q0 Q0 Q0 00 OO0 Q200 OO0 Qd 00 00 00 00 OO0 L e e e e
*d=*s; 0x402020: 00 Q0 Q0 Q0 Q0 Q0 Q0 Q000 00 Q0 00 00 00 00 OO0 L e e
| S+ 0x4020590: Q0 Q0 Q0 Q0 Q0 00 Q0 Q000 00 Q0 00 00 a0 00 OO0 L e e e
d++;
cpt++;
] Watches
*d='A\0"; Bl Function arguments
cpt++; e
. 5 0x402003 <source+3= “jour
return cpt: S - .
E d Ox40200b <destination+3= 000000
H Locals
. . t 3
int maini() ¢
. g 0x402003 <source+3= “jour™ char *
int nb: d Ox40200b <destination+3= 000000 char *
nb=recopie (sol | ° 108 7§ char
printf("zegeRi O 106 7 char
return 0; cpt 3 int
source "Bonjour” char [&]
destination “Bonj0000o0” char [11]
nb Mot available in current context!




Le debugger CODE::BLOCK

3 Fonctionnalités avancées du debugger

Le debugger permet d’observer et modifier le programme en profondeur, jusqu’au code machine.

Placer un point d’arrét sur le while de la fonction recopie.
Ajouter les fenétres de debug Disassembly et CPU Registers.

Executer le programme jusqu’au point d’arrét, la fenétre Disasembly affiche le code de la fonction en
langage assembleur et la fenétre CPE Register I'état des registres du processeur.

Le pas a pas permet de visualiser le déroulement du programme et I'évolution des registres.
En observant les registres vous pourrez visualiser les passages des données des tableaux dans ces
registres.

\

\ N\

Exemple : chargement du code ASCII 0x65 soit ‘j’ dans le registre eax.

\
:
Function:  recopie (Dt \WEGA\OneDrive\Documents \DOSSIERS PEDAGO\Informatique
» {D\'W 1'.':' ll'D \D ll'I q \'[ Begister \ Hex Interpreted

Frame start: Ox60feed |
02401350 \ push  %ebp ~ | Bax Ox€a 108
02401351 mow Feap, ® eon Ozl 1
Dacdi 5 \ %
032401353 | sub $0x10, &==r e Gmee 110
O0x401356 | mowl 50x0, -0x4 (% 1
0x40135d | jmp 0x401327€ <recopiet3is ebx Ox20€000 2121728

[r 0x40135£ mow 0x8 (% 1. % ESE Oxelfecd OxclfecH

Dxablzes movzhl [%==x), % ebp Ox€0feds Oxé0feds
0x4013€5 MoV Oxeoi% 1. K
Ox401383 mow %dl (% , esi Ox401280 4155040
Oxd40136a addl S0x1, 028 (% y edi Ox401280 4155040
O0x4013¢6e addl 50x1, Oxc (% ' eip 0:240135f 0Ox40135f <recopiet+ls>
Ozcdi e —Oxd (%
HmafLaTs addl  50xi,-Dxd (3 eflags 0x20€ [ PF IF ]
0x401376 mow O0xB(% 1L _
0x401373 movzbl (%=zv),% o5 0=23 35
0x40137c tesat Fal, % 55 OxZb 43
O0x40137e Jjne 0x40135f <recopietls:= ds 0x2b 43
Ox401330 mow Oxci(% 1. % Gwoh 43
0x401333 movk  S0x0, (% gs e
0x401386 addl  S0x1,-0xd (% ) £s 0x53 53
O0x40132a mow —0xd (% 1L E gs Ox2k 43
Ox40132d leave W

L4 >

[ Mixed Mode Adjust Save to text file
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4 Gestion de la pile d’appel des fonctions.

Le programme ci-dessous posséde une fonction qui calcule le factoriel d’'un nombre.

( https://fr.wikipedia.org/wiki/Factorielle )

La fonction factorielle est récursive, elle s’appelle elle-méme. Ce type de programmation est trés efficace du
point de vue de la taille du code mais dangereux du point de vue de I'occupation mémoire RAM. La fenétre
« Call stack » du debugger permet de visualiser les appels récursifs.

#include <stdio.h>
#include <stdlib.h>

unsigned long factoriel(unsigned int n)

printf("%d "n);

if (n==11| n==0)return 1;

printf("x ");

return(n*factoriel(n — 1)); // appel recursif ici

}

int main()
{
unsigned int nb;
unsigned long fac;
nb=4;
fac=factoriel(nb);
printf("-> %d!= %Id\n",nb,fac);
return O;

Call stack

MNr  Address  Function File Line

O 7 T MY

1 01377 factoriel(n=2) DM

2 01377 factonel(n=3) DAM.. 7
3 xdD1377  factorielin=4) DAM... 7
4 0x4013a3  maini) DML 15

B | "DAMEGA\OneDrive\Documents\DOSSIERS PEDAGQO

4 x 3 x2x1->41= 24

Process returned 0 (0x0)

Press any key to continue.

Placer un point d’arrét sur nb=4 ; et dérouler le programme en pas a pas afin d’observer I'évolution des

appels récursifs.
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